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Lp. Nazwa przedmiotu Liczba godzin

FUNDAMENTY METODOLOGICZNE I PRAWNE AUDYTU TOŻSAMOŚCI CYFROWEJ 

1 Architektura procesu OSINT i cykl wywiadowczy 12

2 Prawne i etyczne aspekty audytu tożsamości cyfrowej 12

3 Bezpieczeństwo operacyjne OPSEC i zarządzanie tożsamością przybraną 12

TECHNIKI POZYSKIWANIA I ANALIZY INFORMACJI OSOBOWYCH

4 Zaawansowane techniki wyszukiwania 8

5 Analiza mediów społecznościowych i zachowań użytkowników (SOCMINT) 8

6 Analiza rejestrów publicznych, korporacyjnych i identyfikacja beneficjentów

rzeczywistych (UBO)

8

ANALIZA EKONOMICZNA I PRZESTRZENNA TOŻSAMOŚCI CYFROWEJ 

7 Analiza finansowa i identyfikacja powiązań ekonomicznych (FININT) 8

8 Wizualna analiza danych i wywiad geoprzestrzenny (GEOINT) 8

9 Analiza metadanych 8

ANALIZA INFRASTRUKTURY CYFROWEJ

10 Biały wywiad techniczny 8

11 Analiza infrastruktury internetowej 8

12 Śledztwa w Dark Web i analiza wycieków danych 16

RYZYKO CYFROWE, CYBERPRZESTĘPCZOŚĆ I DEZINFORMACJA

13 Kryptowaluty i cyberprzestępczość finansowa 12

14 Przeciwdziałanie dezinformacji i weryfikacja autentyczności profili 12

15 Automatyzacja procesów OSINT i zastosowanie AI 12

RAPORTOWANIE ANALITYCZNE I WIZUALIZACJA POWIĄZAŃ

16 Raportowanie wywiadowcze 8

17 Wizualizacja powiązań i analiza relacji sieciowych 8

RAZEM 168
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