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Lp. Nazwa przedmiotu Liczba godzin

ORGANIZACYJNE I PRAWNE ASPEKTY INFRASTRUKTURY KRYTYCZNEJ 

1 Infrastruktura krytyczna w systemie bezpieczeństwa narodowego (państwa) 4

2 Zarządzanie bezpieczeństwem w kontekście ochrony infrastruktury krytycznej 4

3 Prawne uwarunkowania w obszarze infrastruktury krytycznej 4

4 Dyrektywy CER i NIS2 4

5 Audytowanie systemu zarządzania bezpieczeństwem informacji zgodnego z normą ISO

27001

24

6 Ochrona ludności i obrona cywilna 8

7 Zamówienia publiczne w infrastrukturze krytycznej 8

ZAGROŻENIA INFRASTRUKTURY KRYTYCZNEJ 

8 Ochrona informacji niejawnych w infrastrukturze krytycznej 4

9 Zarządzanie ciągłością działania w infrastrukturze krytycznej 4

10 Zagrożenia asymetryczne na morzu 8

11 Zagrożenia dla infrastruktury krytycznej w cyberprzestrzeni 8

12 System finansowy jako element infrastruktury krytycznej 8

13 Infrastruktura krytyczna w obszarze energii, surowców i paliw 8

OCHRONA INFRASTRUKTURY KRYTYCZNEJ 

14 Bezpieczeństwo infrastruktury krytycznej w zakresie zagrożeń HAZMAT/CBRNE 8

15 Bezzałogowe statki (powietrzne, nawodne i podwodne) jako broń obosieczna dla

infrastruktury krytycznej

8

16 Ochrona kontrwywiadowcza w obszarze infrastruktury krytycznej 4

17 Ochrona antyterrorystyczna infrastruktury krytycznej 4

18 Ochrona systemów wodno-kanalizacyjnych 4

19 Ochrona obiektów infrastruktury krytycznej przed środkami napadu powietrznego 4

20 Ochrona zdrowia – adaptacja SOR do zdarzeń masowych 8

21 Zastosowanie elektronicznych systemów zabezpieczeń w ochronie infrastruktury

krytycznej

8

22 Budowanie odporności na ataki w cyberprzestrzeni 8

23 Nowe technologie w ochronie infrastruktury krytycznej 4
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24 Systemy antydronowe walki elektronicznej (WRE) 4

ZAJĘCIA PRAKTYCZNE

25 Opracowanie planu ochrony dla wybranego obiektu infrastruktury krytycznej 8

RAZEM 168
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