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Lp.

Nazwa przedmiotu

Liczba godzin

Organizacyjne i prawne aspekty infrastruktury krytycznej

1 Infrastruktura krytyczna w systemie bezpieczenistwa narodowego (panstwa) 6

2 Zarzadzanie bezpieczeristwem w kontekscie ochrony infrastruktury krytycznej 6

3 Zadania administracji publicznej oraz podmiotéw sektora prywatnego w ochronie 4
infrastruktury krytycznej

4 Prawne uwarunkowania w obszarze infrastruktury krytycznej 10

5 Zagrozenia dla prawidtowego funkcjonowania infrastruktury krytycznej 4

6  Zatozenia Narodowego Programu Ochrony Infrastruktury Krytycznej. Plan ochrony IK. 8
Plan ochrony fizycznej

7 Szesciopak bezpieczenstwa — bezpieczenstwo techniczne, fizyczne (SUFO, WSO), 10
osobowe, teleinformatyczne, prawne, plany ciggtosci dziatania

Ochrona infrastruktury krytycznej

8 Bezpieczenstwo pozarowe obiektow IK 6

9 Zagrozenia dla infrastruktury krytycznej w kotekscie sztucznej inteligencji (Al) 6

10 Infrastruktura krytyczna jako potencjalny cel terrorystow 6

11  Zagrozenia dla systemdw wodno-kanalizacyjnych 6

12 Zagrozenie obiektéw IK ze strony srodkéw napadu powietrznego 4

13  Bezzatogowe statki (powietrzne, nawodne i podwodne) jako zagrozenie dla 16
infrastruktury krytycznej

14  Infrastruktura krytyczna w wybranych obszarach (zaopatrzenie w energie, surowce 16
energetyczne i paliwa, finanse, transport)

15 Budowanie odpornosci na ataki w cyberprzestrzeni 2

16  Ochrona antyterrorystyczna infrastruktury krytycznej 4

17  Ochrona infrastruktury krytycznej w kontekscie zapisow dyrektywy CER 10

18 Ochrona systeméw wodno-kanalizacyjnych 6

19  Bezpieczenstwo IK w zakresie zagrozern HAZMAT/CBRNE 4

20  Ochrona obiektow IK przed srodkami napadu powietrznego 4

21  Woybrane zagadnienia zastosowania elektronicznych systemow zabezpieczerh w ochronie 4
IK

22  Bezzatogowe statki (powietrzne, nawodne i podwodne) jako szansa efektywnej ochrony 6
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obiektéw infrastruktury krytycznej

Warsztaty praktyczne

23 Opracowanie planu ochrony dla wybranego obiektu infrastruktury krytycznej 12

RAZEM 160
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